Aplicacao Conceitual de

Criptografia Homomoérfica

Pedro Alves,
pdroalves@gmail.com

MQ422 - Algoritmos Criptograficos
Professor: Julio Lépez
Instituto de Computacio,
Universidade Estadual de Campinas

Dezembro de 2014

A2

'(.\'
unicame —=EASEA

" S LABORATORY OF SECURITY AND APPLIED CRYPTOGRAPHY

Alves (Unicamp) Aplicacdo Conceitual de Criptografia Hom Dezembro de 2014 1/36



Introducdo

Motivacdo

@ O recente barateamento do poder computacional pelo paradigma de
computacdo em nuvem tornou popular o uso desse tipo de servico. Ha
interesse em terceirizar a instalacido, manutencio e a
escalabilidade de servidores.

@ As técnicas para garantir a privacidade dos dados, contudo,
ainda ndo sdo suficientes para este cenario.
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Introducédo

Motivacdo

@ O recente barateamento do poder computacional pelo paradigma de
computacdo em nuvem tornou popular o uso desse tipo de servico. Ha
interesse em terceirizar a instalacido, manutencio e a
escalabilidade de servidores.

@ As técnicas para garantir a privacidade dos dados, contudo,
ainda ndo sdo suficientes para este cenario.

@ O uso de criptossistemas com a propriedade do homomorfismo é ideal
para melhorar os critérios de confidencialidade dos dados nesse
contexto.
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Introducdo

Objetivo

Em nosso trabalho tivemos a intencdo de explorar a propriedade
homomorfica de alguns criptossistemas.

Para isso, realizamos a implementac3o dos esquemas de Paillier e Elgamal
em Python e de um sistema conceito de votacdo eletrdnica que opera sobre
dados cifrados.
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@ Definicao
@ Criptografia Homomorfica

© Criptossistemas
o Paillier
o Elgamal

© Aplicacio
@ Definicdo do problema

@ Implementacio
@ Simulac3o de votacdo
@ Gerador de niimeros pseudo-aleatérios
@ Testes de consisténcia

@ Conclusao

Alves (Unicamp) Aplicacdo Conceitual de Criptografia Hom Dezembro de 2014 4 /36



@ Definicao
@ Criptografia Homomérfica
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Definicao
Criptografia Homomodrfica

Definicdo (Criptossistema homomorfico)

Seja E uma fungdo de cifracdo e D a fun¢do de decifracido correspondente.
Sejam my e my dados abertos. A dupla (E, D) forma uma cifra dita
homomérfica com respeito a um operador ¢ se a seguinte propriedade for
satisfeita:

D(E(ml) o E(mg)) = m3 ¢ myp
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Definicao
Criptografia Homomodrfica

Definicdo (Criptossistema homomorfico)

Seja E uma fungdo de cifracdo e D a fun¢do de decifracido correspondente.
Sejam my e my dados abertos. A dupla (E, D) forma uma cifra dita
homomérfica com respeito a um operador ¢ se a seguinte propriedade for
satisfeita:

D(E(ml) o E(mg)) = m3 ¢ myp

E importante notar que essa definicio ndo impde restricées quanto a
simetria do criptossistema.
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Definicao

Criptografia Homomorfica

Um criptossistema homomoérfico pode ser classificado como parcial ou
completo.

Definicdo (Criptossistema parcialmente homomoérfico )

Um criptossistema é dito parcialmente homomdrfico se satisfizer a
definicdo de homomorfismo para a operacdo de adicdo ou de multiplicacdo.

Do inglés, Partially Homomorphic Encryption - PHE

Defini¢cdo (Criptossistema completamente homomoérfico)

Um criptossistema é dito completamente homomodrfico se satisfizer a
definicdo de homomorfismo para as operacées de adicdo e multiplicac3o.

Do inglés, Fully Homomorphic Encryption - FHE
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© Criptossistemas
o Paillier
o Elgamal
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Criptossistemas

Em nosso trabalho tivemos interesse apenas em criptossistemas
parcialmente homomérficos.
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Criptossistemas

Elgamal

@ Proposto em 1985 por Taher Elgamal.

@ Baseado no problema de Diffie-Hellman.
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Criptossistemas

Elgamal - Definigédo

Definicdo (Geracdo de chaves)

@ Escolha um primo p grande e um elemento gerado o do grupo ciclico
7.
P

@ Escolha d € { 1 {1}} e defina 5 = a? mod p.

© Defina (p, «, 3) com a chave pablica e (d) como a chave privada.
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Criptossistemas
Elgamal - Definigédo

Definicdo (Cifracdo)

Dado a chave pablica (p, o, 3) e uma mensagem m,
© Escolha aleatoriamente | € { b1 {1}}
Q Calcule (kg,c) = (a/, mB’) € Z,.
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Criptossistemas
Elgamal - Definigdo

Definicdo (Cifracao)

Dado a chave pablica (p, o, 3) e uma mensagem m,
© Escolha aleatoriamente | € { b1 {1}}
Q Calcule (kg,c) = (a/, mB’) € Z,.

Definicdo (Decifracdo)

Dado a chave privada (d), uma cifra c e sua chave efémera kg,
Q Calcule m = c.kEd € Zj,.
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Criptossistemas
Elgamal - Definigdo

Definicdo (Cifracao)

Dado a chave pablica (p, o, 3) e uma mensagem m,
© Escolha aleatoriamente | € { b1 {1}}
Q Calcule (kg,c) = (a/, mB’) € Z,.

Definicdo (Decifracdo)

Dado a chave privada (d), uma cifra c e sua chave efémera kg,
Q Calcule m = c.kEd € Zj,.

Corretude: c.kz¢ = (m.B). (a")fd =madia 4 =m.
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Criptossistemas

Elgamal - Prova da propriedade homomérfica multiplicativa

Sejam my e my duas mensagens cifradas utilizando a cifra de EIGamal com

uma mesma chave publica (p, o, 3) e com chaves efémeras kg, e kg,.
Existem ¢ e ¢ tais que:

= mlﬂ"1 mod p

¢ = mp.3? mod p.
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Criptossistemas

Elgamal - Prova da propriedade homomérfica multiplicativa

Sejam my e my duas mensagens cifradas utilizando a cifra de EIGamal com

uma mesma chave publica (p, o, 3) e com chaves efémeras kg, e kg,.
Existem ¢ e ¢ tais que:

= mlﬂ"1 mod p
¢ = mp.3? mod p.

Logo,

€1 X & = (ml.ﬁil mod p) X (mz.ﬁiz mod p)
= m1.mo.3".2 mod p
= m.3" mod p
=c

onde m=mi xmyei=1i+b.
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Criptossistemas

Elgamal - Prova da propriedade homomérfica multiplicativa

Sejam my e my duas mensagens cifradas utilizando a cifra de EIGamal com

uma mesma chave publica (p, o, 3) e com chaves efémeras kg, e kg,.
Existem ¢ e ¢ tais que:

= mlﬂ"1 mod p
¢ = mp.3? mod p.

Logo,

€1 X & = (ml.ﬁil mod p) X (mz.ﬁiz mod p)
= m1.mo.3".2 mod p
= m.3" mod p
=c

onde m=m; X myei=i + k. Provado!
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Criptossistemas

Elgamal Exponencial

A proposta original possui homomorfismo para a operacdo de multiplicac3o.
Contudo é possivel adaptar o esquema para transforma-lo em aditivo.
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Criptossistemas
Elgamal Exponencial

Definicdo (Cifracao)

Dado a chave pablica (p, ., f) e uma mensagem m,
©Q Escolha aleatoriamente i € { b1 — {1}}

Q Calcule (kg,c) = (of,a™B) € Z}. kg € a chave efémera.
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Criptossistemas
Elgamal Exponencial

Definicdo (Cifracao)

Dado a chave pablica (p, ., f) e uma mensagem m,
©Q Escolha aleatoriamente i € { b1 — {1}}

Q Calcule (kg,c) = (of,a™B) € Z}. kg € a chave efémera.

Definicdo (Decifracdo)

Dado a chave privada (d), uma cifra c e sua chave efémera kg,
Q Calcule o™ = c.k,\j,1 € Zy,

@ A mensagem m pode ser recuperada através da solucdo do problema
do logaritmo discreto ou através do uso de uma tabela de busca °.

?Do inglés, lookup-table.
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Criptossistemas

Elgamal Exponencial - Prova da propriedade homomodrfica aditiva

Sejam my e my duas mensagens cifradas utilizando a cifra de EIGamal

Exponencial com uma mesma chave publica (p, «, 3) e com chaves
efémeras kg, e kg,. Assim, existem c; e ¢ tais que:

c1=a™.B8" mod p

o = a™.482 mod p.
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Criptossistemas

Elgamal Exponencial - Prova da propriedade homomodrfica aditiva

Sejam my e my duas mensagens cifradas utilizando a cifra de EIGamal

Exponencial com uma mesma chave publica (p, «, 3) e com chaves
efémeras kg, e kg,. Assim, existem c; e ¢ tais que:

c1=a™.B8" mod p

o =a™.82 mod p.
Logo,

a x = (a™.f% mod p) x (a™.52 mod p)

— a(m1+m2)_6(i1+f2) mod p

=a™. 3" mod p
=c

ondem=m+myei=1i+1h.
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Criptossistemas

Elgamal Exponencial - Prova da propriedade homomodrfica aditiva

Sejam my e my duas mensagens cifradas utilizando a cifra de EIGamal

Exponencial com uma mesma chave publica (p, «, 3) e com chaves
efémeras kg, e kg,. Assim, existem c; e ¢ tais que:

c1=a™.B8" mod p

o =a™.82 mod p.
Logo,

a x = (a™.f% mod p) x (a™.52 mod p)

— a(m1+m2)_6(i1+f2) mod p

=a™. 3" mod p
=c

onde m=m;+moei=i + k. Provado!
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Criptossistemas

Elgamal - Seguranca

o E probabilistico.

@ A seguranca do esquema de ElGamal contra ataques “passivos’
(recuperar uma mensagem cifrada através da chave publica e da cifra,
por exemplo) se baseia na dificuldade do problema de Diffie-Hellman e
possui seguranca contra ataques do tipo texto claro escolhido
arbitrariamente 1.

@ O esquema de cifragdo de Elgamal n3o oferece um método de
assinatura de mensagens nativo.

@ Por causa da sua propriedade homomorfica, as mensagens cifradas sio
consideradas "maleaveis".

Do inglés, chosen plaintext attack, ou IND-CPA.
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Criptossistemas

Paillier

O esquema criptografico de Goldwasser-Micali foi proposto em 1982 e é a

origem da arvore de propostas de onde o esquema de Paillier surgiu. Este é
baseado no problema da fatoracdo de inteiros.

Alves (Unicamp)
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Criptossistemas
Paillier - Definicao

Definicdo (Geracao de chaves)

@ Escolha dois primos p,q de mesma ordem e compute n = pq.
@ Escolha g € Z;‘;z.
© Definimos (n, g) com a chave pablica e (p,q) como a chave privada.
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Criptossistemas
Paillier - Definicao

Definicdo (Cifracao)

Dado a chave pablica (n,g) e uma mensagem m € Zp,

© Escolha aleatoriamente r € 7.

m " mod n?.

@ Definimos a cifra c = g™.r
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Criptossistemas
Paillier - Definicdo

Definicdo (Cifracao)
Dado a chave pablica (n,g) e uma mensagem m € Zp,

© Escolha aleatoriamente r € 7.

@ Definimos a cifra c = g™.r" mod n?.

Definicdo (Decifracdo)

Dado a chave privada (p, q) e uma cifra c,

Q Calcule m= L (<M mod n?)  mod n, com i = k=1 mod n,
L(u) = ”;nl e M) a fungdo de Carmichael
A(n) = mme[(p—1) (¢ — 1)]
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Criptossistemas

Paillier - Prova da propriedade homomodrfica aditiva

Sejam m; e my duas mensagens cifradas utilizando a cifra de Paillier com
uma mesma chave pablica (n, g) . Assim, existem ¢; e ¢, tais que:

a=g™r mod n?
c2 =g™ry mod n?

onde ry, rp € Z}, sdo escolhidos aleatoriamente.
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Criptossistemas

Paillier - Prova da propriedade homomodrfica aditiva

Sejam m; e my duas mensagens cifradas utilizando a cifra de Paillier com
uma mesma chave pablica (n, g) . Assim, existem ¢; e ¢, tais que:

a=g™r mod n?
c2 =g™ry mod n?

onde ry, rp € Z}, sdo escolhidos aleatoriamente.
Dessa forma, temos que,
m n

1 X & = mod n2) X (gm2r2” mod n2)

= gm1+m2r” mod n?
=g"r" mod n®=c¢

onde r" = r{'rf ( mod n?) e m= my + m, ( mod n?).
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Criptossistemas

Paillier - Prova da propriedade homomodrfica aditiva

Sejam m; e my duas mensagens cifradas utilizando a cifra de Paillier com
uma mesma chave pablica (n, g) . Assim, existem ¢; e ¢, tais que:

a=g™r mod n?
c2 =g™ry mod n?

onde ry, rp € Z}, sdo escolhidos aleatoriamente.
Dessa forma, temos que,
m n

1 X & = mod n2) X (gm2r2” mod n2)

= gm1+m2r” mod n?
=g"r" mod n®=c¢

onde r" = r{'ry ( mod n?) e m= my + m, ( mod n?).Provado!
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Criptossistemas

Paillier - Seguranca

@ E probabilistico.

@ O criptossistema de Paillier tem seguranca contra ataques “passivos’
(recuperar uma mensagem cifrada através da chave publica e da cifra,
por exemplo) baseada no problema da fatorago de inteiros e possui
seguranca contra ataques do tipo texto claro escolhido
arbitrariamente 2.

@ O esquema de cifracdo de Paillier ndo oferece um método de
assinatura de mensagens nativo.

@ Por causa da sua propriedade homomorfica, as mensagens cifradas sio
consideradas “maleaveis’.

2Do inglés, chosen plaintext attack, ou IND-CPA.
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© Aplicacio
@ Definicdo do problema
@ Implementacio
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Aplicacdo

Definicdo do problema

Problema:

Proposta:

Em uma sociedade democratica, precisa-se de ferramentas
para auxiliar a escolha de representantes politicos. O voto
eletrdnico € uma dessas ferramentas e se caracteriza pelo uso
de uma urna eletrénica que armazena os votos dos eleitores
em um banco de dados digital. Ao final do processo eleitoral,
os votos sdo somados e se obtém o resultado.

Neste cenario, é importante que os votos sejam armazenados
de forma segura. Caso contrario, um atacante que tenha
acesso a0 mecanismo de armazenamento poderia adquirir
conhecimento sobre os votos recebidos por uma urna e
inclusive altera-los valores.

Desejamos desenvolver um sistema que possa gerar um banco
de dados cifrado com a estrutura necessaria para um sistema
de votacdo, operar sobre ele sem compartilhar a chave de
decifracio e, ao final do processo, recuperar o total de votos.
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Implementacio

Nossa solucdo se baseia na implementacdo de rotinas relacionadas
diretamente com o problema e de rotinas relacionadas com a cifra.
Além disso, também precisamos de um conjunto de testes para garantir a

corretude.
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Implementacio

Simulacdo de votacdo

generate candidate list.py Recebe como pardmetro a cifra devera ser
usada (“elgamal” ou “paillier’). Gera como saida um arquivo
“encrypted votes.json” no formato JSON contendo a lista de
candidatos com um namero de referéncia e com a quantidade
de votos que cada candidato recebeu (inicialmente 0), além
dos arquivos “private.key” e “public.key” com,
respectivamente, as chaves piblica e privada a serem usadas
nas operacgoes.

add votes.py Recebe o arquivo “encrypted _votes.json”, a cifra a ser
usada (“elgamal” ou “paillier"), a chave pablica em
“public.key” e uma string com a codificacio do voto.

decrypt votes.py Recebe o arquivo “encrypted _votes.json”, um arquivo
onde os resultados serdo gravados (por padréo,
“decrypted votes.json”), a cifra a ser usada (“elgamal” ou

“paillier”), a chave puablica em “public.key” e a chave privada
em “private.key".
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Implementacio

Simulacdo de votacdo - Tabela de busca

A rotina decrypt votes.py decifra os votos de cada candidato.

Caso a cifra usada seja Elgamal Exponencial ela também gera uma
tabela de busca de tamanho arbitrario, que pode ser limitado
superiormente pela quantidade de eleitores.
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Implementacio

Cifras

Foram implementados os criptossistemas de Paillier e ElGamal Exponencial,
alem do teste de primalidade de Miller-Rabin para a geracdo de primos.

elgamal cipher.py Contém as fungGes necessarias para cifragdo e
decifracdo do contetido de arquivos através da cifra de
ElGamal. Recebe como entrada o arquivo a ser cifrado e um
pardmetro “-€" ou “-d" definindo, respectivamente, que o
arquivo de entrada deve ser cifrado ou decifrado.

paillier cipher.py Contém as fungGes necessarias para cifracdo e
decifracdo do conteiido de arquivos através da cifra de
Paillier. Recebe como entrada o arquivo a ser cifrado e um
pardmetro “-e” ou “-d" definindo, respectivamente, que o
arquivo de entrada deve ser cifrado ou decifrado.

generate prime.py Contém a légica para a geragdo de primos através do
teste de Miller-Rabin.
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Implementacio

Gerador de nimeros pseudo-aleatérios

@ Criptossistemas probabilisticos tem em sua seguranca um forte lastro
na qualidade de seus geradores de nimeros pseudo-aleatérios.

@ Em nossa implementacio utilizamos a biblioteca random, padr3o da
linguagem Python. Ela utiliza o algoritmo de Mersenne Twister.

@ Este é um algoritmo completamente deterministico e n3o é indicado
para implementacdes criptograficas reais.
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Implementacio

Teste de consisténcia

E importante garantir o correto funcionamento das implementacdes das

cifras antes de usa-las em uma aplicac3o.
Por isso, através da técnica de Desenvolvimento Orientado a Testes 3

desenvolvemos trés algoritmos de teste basicos.

3Do inglés, Test Driven Development, ou TDD.
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Implementacio

Teste de consisténcia - Miller Rabin

O teste de primalidade de Miller-Rabin nos da garantia que um inteiro no
é primo. Nosso teste verifica se o algoritmo implementado ndo fornece
falsos negativos entre os inteiros no intervalo de [2,104.729].

Algorithm 1 Teste: Miller-Rabin

1: known_primes < load _primes(10%)

2: for n =2 to higher(known primes) do

3: if failed the miller rabin test(n) and n in known primes then
4: return FALSE

5. end if

6: end for

7: return TRUE
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Implementacio

Teste de consisténcia - Elgamal e Paillier

Um criptossistema corretamente implementado deve, pelo menos, ser capaz
de cifrar e decifrar uma mensagem corretamente.

Algorithm 2 Teste: Elgamal Exponencial e Paillier

1. pub, priv < generate _keys()
. for n =0 to 103 do
c, ke < encrypt(pub, n)
if ¢ == n then
return FALSE
end if
if decrypt(pub, priv, c, ke) # n then
return FALSE
end if
end for
: return TRUE

© PN DT RN

e
= O
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Implementacio

github.com/pdroalves/cryptographic-homomorphism-demonstration
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Agenda

@ Conclusao
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Conclusao

@ Implementamos os criptossistemas de Paillier e Elgamal Exponencial e
implementamos testes que verificam sua corretude.

@ Demonstramos que esses criptossistemas possuem a propriedade
estudada através da prova matematica e de uma demonstracdo pratica.
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Obrigado!
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