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- Suporta operacoes sobre dados cifrados.
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INTRODUGAO - 0BJETIVO

Obter ganho de desempenho no estado da arte
do criptossistema homomaorfico YASHE utilizando GPGPUSs.
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Seja E a funcao de cifracao de um esquema homomorficoe m; e
m, um par de mensagens. Entao,
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Seja E a funcao de cifracao de um esquema homomorficoe m; e
m, um par de mensagens. Entao,

E(my) o E(my) =E(Mmyom,).

No esquema de ElGamal, o = multiplicacao e ¢ = adicao.
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PROBLEMAS - RING LEARNING-WITH-ERRORS (RLWE)

Problema de decisao RLWE

Sejam m pares (a, b) amostrados da distribuicao As ,,, ou da
distribuicao uniforme.

O problema de decisao RLWE consiste em distinguir em qual caso
cada par se enquadra.
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PROBLEMAS - DECISIONAL SMALL POLYNOMIAL RATIO (DSPR)

Problema DSPR
Sejam

- d e qinteiros,
* Rq = Zg/(X"+1) um anel de polindmios com coeficientes em Z,

- x uma distribuicao sobre Ry,
“yi €ERqezi=—yt™" mod q, paraie {1,2}.

9/37



PROBLEMAS - DECISIONAL SMALL POLYNOMIAL RATIO (DSPR)

Problema DSPR
Sejam
- d e qinteiros,
* Rq = Zg/(X"+1) um anel de polindmios com coeficientes em Z,
- x uma distribuicao sobre Ry,
“yi €ERqezi=—yt™" mod q, paraie {1,2}.
Define-sea=y;+t-x,eb=y,+t: xz.

O problema DSPR consiste em distinguir elementos da forma
h = a/b de elementos amostrados uniformemente de Ry.
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PROBLEMAS

Sao considerados dificeis.
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- Criptossistema completamente homomorfico em nivel.
- Baseado na proposta de Stehlé e Steinfeld.

- Herda a seguranca sobre os problemas RLWE e DSPR.
- Oferece variante dependente apenas do RLWE.

- Criptogramas moram em um anel gerado pelo n-ésimo
polindmio ciclotdmico.

- Resistente a ataques quanticos.
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TEOREMA CHINES DO RESTO - CRT
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TEOREMA CHINES DO RESTO - CRT

Um polindmio com coeficientes grandes

v

Varios polindmios com coeficientes pequenos
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TEOREMA CHINES DO RESTO - CRT

Seja um conjunto de primos {po, P1, P2, , P11} € P € Zq/(X"*! +1).

P(x) mod po,

. P(x) mod pn,

P(X)=) a-x <=4 P(x) mod p,,
i=0

P(x) mod p_;.
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TEOREMA CHINES DO RESTO - CRT

- Suporta:

- Adicao.

- Multiplicacao.

- Reducao polinomial por um polinémio ciclotémico.
- Nao suporta:

- Reducao modular.
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TRANSFORMADA DISCRETA DE FOURIER - DFT

- Reduz a complexidade de uma multiplicacao polinomial.

- © (N?) = ©(N) no espago da transformada.
- Utiliza uma raiz primitiva e N-ésima da unidade wy.

N
“wy =1

- Para ivariando de Taté N — 1, wi # 1.
j2m
CWN =6 N,

- Custo quadratico para aplicacao da transformada.
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TRANSFORMADA DISCRETA DE FOURIER - DFT

- Algoritmos alternativos:

. Transformada Rapida de Fourier (FFT): wy = €'
- Number-Theoretic Transform (NTT): wy € Zp.

- Na nossa construcdo: wy = r* mod p, onde r é a raiz primitiva de
um primopek = DT_W

- Ambas tem custo log-linear para a aplicacao da transformada.
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- CRT e ICRT.

- Aplicacao das transformadas.

- Reducao polinomial e modular.

- NTL para inteiros grandes na CPU.

- Codigo portado da RELIC para inteiros grandes na GPU.
- CRT e ICRT.
- Redugao modular.

- Distribuicoes probabilisticas construidas com a cuRAND.

18/37



CUYASHE - MAQUINA DE ESTADOS

Transformada CRT.

Multiplicagéo

Polinbmios

A Polinébmios i3 A
residuais L Divisdo [ polingmio
residuais
transformados, Redugéo
Redugéo modular
polinomial

_/

Transformada inversa
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CUYASHE - DIAGRAMA DE FLUXO

Entrada:
@>| roiinomios a e b.

| CRT

Qtados?

Sim

Residuos

computados? Cépia para GPU.

Transfom

Sim
aplicada?
Nao i
Aplicagado da
transformada

|I da operagao |—> Ndo) |Saida: Polinémio c.I
Sim @
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- Implementacao comparativa para a multiplicacao polinomial
entre FFT e NTT.

- FFT fornecida pela biblioteca cuFFT.
- NTT implementada com codigo proprio baseado na formulacao de
Stockham.

- Algoritmo iterativo.
- Dividir para conquistar.
- Requer uma etapa de sincronizacao.

- Proposta pela utilizacao de um primo de Mersenne para gerar
Rq.

- Aproveitamento das propriedades de polindmios ciclotomicos
em reducoes polinomiais.
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CUYASHE - ARITMETICA - MULTIPLICA(;AO - PROBLEMAS COM A CUFFT

Erros em multiplicagées de polindmios residuais
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CUYASHE - ARITMETICA - MULTIPLICA(;AO - PROBLEMAS COM A CUFFT

Comparacdo da taxa de erros para polinémios de grau 8192
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CUYASHE - ARITMETICA - MULTIPLICA(;AO - LIMITA(;@ES DA NTT
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CUYASHE - ARITMETICA - MULTIPLICA(;AO - LIMITA(;@ES DA NTT

Tamanho dos coeficientes (bits)

Limite superior dos coeficientes em uma multiplicagdo polinomial

29

23 ‘ ‘ 2‘8 2‘9 ZiO 2
Grau dos operandos
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RESULTADOS - TRABALHOS RELACIONADOS

CPU

GPU

Bos et al. 2013 (BLLN)

Core i7-3520M @ 2,89GHz

Lepoint and Naehrig 2014 (LN)

Core i7-2600 @ 3,4GHz

Nathan et al. 2016 (SEAL)

Dai and Sunar 2015 (cuHE)

Core i7 3770k @ 3,5GHz

Poppelmann et al. 2015* (PNPM)

GTX690/GTX770 @ 1GHz

Alves and Aranha 2016 (cuYASHE)

Xeon E5-2630 @ 2,60GHz

GTX TITAN Black @ 0,98GHz

Tabela: Trabalhos utilizados como comparacao.

*Utilizou a FPGA Altera Stratix V 5GSND5H.
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RESULTADOS - PARAMETROS DE CONFIGURA(;AO DO YASHE

- R=Z[X]/ (x*% +1),

L q=2%7 -1,
- w = 2%,
o f=21

Estes parametros definem um nivel de seguranca de 80 bits de
acordo com Lepoint-Naehrig.
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RESULTADOS - IMPLEMENTA(;AO EFICIENTE DO CRT

Fun¢ao/Grau do operando || CPU (ms) | GPU (ms) | CPU/GPU |

CRT / 1024 0,55 0,03 18x
ICRT/ 1024 7,74 0,43 18x
CRT / 2048 0,89 0,03 30x
ICRT / 2048 13,30 0,38 35x
CRT / 4096 1,80 0,05 36X
ICRT / 4096 26,86 0,54 50x

Tabela: Comparacao entre os tempos de execucao dos algoritmos direto e
indireto do CRT em uma CPU e em uma GPU. A implementacao na CPU faz
uso de paralelismo pela biblioteca OpenMP.
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RESULTADOS - COMPARA(;AO ENTRE IMPLEMENTA(;@ES DA NTT

| Grau || cuHE (ms) | cuYASHE (ms) | Ganho |

8192 0,84 0,12 7X
16384 1,78 0,51 3,5x
32768 6,24 1,57 4x

Tabela: Comparacao dos tempos necessarios para a aplicacao da NTT em
um Unico polindmio residual.
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RESULTADOS - COMPARA(;AO ENTRE AS IMPLEMENTA(;E)ES DA FFT E NTT

| Grau || NTT (ms) | cUFFT (ms) | Ganho |

1024 2,16 0,3 7,2X
2048 2,06 0,53 3,9x
4096 4,61 0,9 5,1x
8192 9,05 1,71 5,2x

Tabela: Comparacao dos tempos necessarios para a multiplicagao de dois
polindmios de certo grau utilizando a CUFFT e a implementagao da NTT
baseada na formulacao de Stockham. O CRT foi executado com primos de 19
bits para a CUFFT e 24 para a NTT.
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RESULTADOS - YASHE

Operacio | cuyAsHE(ms) | LN(ms) | Ganho | BLLN(ms) | Ganho |
Cifragao 1,85 16 8,6x 27 14,6x
Decifracao 2,01 15 7X 5 2,5x
Adicao H. 0,02 0,7 35x 0,02 =
Multiplicacao H. 5,49 49 8,9x 31 5,6x

Tabela: Comparacao entre a CUYASHE e as implementagoes LN e BLLN com
tempos fornecidos pelos autores. Os tempos para multiplicacao
homomorfica incluem o custo de relinearizacao.
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RESULTADOS - YASHE

Operacao | cuyASHE(ms) | LN(ms) [ Ganho | SEAL(ms) | Ganho |
Cifragao 1,85 15,4 8,3x 34,93 18,9x
Decifracao 2,01 13,71 6,9x 34,1 17x
Adicao H. 0,02 0,59 30x 0,18 9x
Multiplicacao H. 5,49 31,07 5,6X 194,94 35x

Tabela: Comparacao entre a CUYASHE e as implementacoes LN e SEAL
avaliadas na mesma maquina. Os tempos para multiplicacao homomorfica
incluem o custo de relinearizacgao.
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RESULTADOS - YASHE

Operagao | cUYASHE(ms) | PNPM (ms) |
Adicao Homomorfica 0,02 0,19
Multiplicacao Homomorfica 5,49 6,75

Tabela: Tempos para o CUYASHE e comparagao com os resultados fornecidos
pelo trabalho de PNPM. Os tempos para multiplicacao homomorfica incluem
0 custo de relinearizacao.

33/37



CONSIDERAGOES FINAIS



CONSIDERA(;@ES FINAIS

- Implementacao da biblioteca cuYASHE, disponivel a
comunidade sob uma licenca GNU GPLv3*.

*https://github.com/cuyashe-library/cuyashe
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CONSIDERAGOES FINAIS

- Implementacao da biblioteca cuYASHE, disponivel a
comunidade sob uma licenca GNU GPLv3*.
- Obtencao de ganho de desempenho em relacao ao estado da
arte.
- Multiplicacao homomorfica até 35 vezes mais rapida.
- Cifracao e decifragao até 19x mais rapidas.

*https://github.com/cuyashe-library/cuyashe
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CONSIDERA(;@ES FINAIS

- Publicacoes:
- SBSeg 2015.
- CSBC 2016.
- Submissao para uma conferéncia internacional - Em processo de
revisao.
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CONSIDERA(;@ES FINAIS

- Publicacoes:
- SBSeg 2015.

- CSBC 2016.
- Submissao para uma conferéncia internacional - Em processo de

revisao.
- Trabalhos futuros:
- Estudo da substituicao do CRT pelo RNS.

- Melhorar a implementagao da NTT em comparagao a CUFFT.
- Aplicacao da cuYASHE na implementacao de um protocolo que

preserve privacidade.
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